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Analyse de probléme Certificat (clé-USB) Windows

Analyse de probleme
Certificat Windows

1. Contréle de certificat
(clé-UsB)

Probléme résolu ?  —

Non

2. Pilote de certificat
installé

Probléme résolu ?  —]

Non

3. Contréle Identifica-
tion du certificat

Probleéme résolu ? —

Non

y

4. Controle Certificat
bloqué

Probléeme résolu ?  —

Non

y

5. Redémarrage
Browser-Internet

Probléeme résolu ?  —

Non
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Oui

Oui

Oui

Oui

Oui

Veuillez suivre pas a pas le déroulement du processus pour solutionner le probléme avec
votre certificat (clé-USB). Vous trouverez des instructions détaillées en format PDF pour
chaque étape en rapport avec les activités décrites.

1. Contrdle de certificat (clé-USB)
Veuillez vérifier si le certificat (clé-USB) est raccordé au ordinateur et allumé en rouge.
= Sioui: passez au point 2.

= Sinon: enfichez le certificat (clé-USB) et essayez a nouveau de vous connecter.

2. Pilote de certificat installé
Veuillez vérifier si le pilote pour le certificat est installé sur votre ordinateur. Le procédé y
afférent est décrit dans les instructions — Pilote de certificat installé.

Rapport Pilote de certificat installé

3. Controle Identification du certificat
Veuillez vérifier si le certificat est identifié par votre ordinateur. Le procédé y relatif est
décrit dans les instructions — Contréle Identification du certificat.

Rapport Controle Identification du certificat

4. Controle Certificat bloqué

Vous avez a trois reprises introduit un faux numéro de passe (PIN) et ne savez pas comment
vous pourriez débloquer le certificat ? Pour contréler si le certificat est bloqué, veuillez vous
référer aux instructions — Déblocage du certificat — qui vous aideront a débloquer le certificat.

Rapport Déblocage du certificat

5. Redémarrage Browser-Internet
Veuillez maintenant fermer votre Browser-Internet, puis redémarrer et essayer de nouveau
a vous connecter.
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6. Intégration du
certificat dans Firefox

Probleme résolu ?  —

Non Oui

7. Contactez le team-
Support

8. Fin de processus

GastroSocial | GastroSocial@net

6. Intégration du certificat dans Firefox
Avez-vous jusqu’a présent utilisé le Browser-Internet Google Chrome ou Explorer-Internet
et souhaitez-vous maintenant travailler avec Firefox ?

= Sioui: veuillez suivre les instructions pour intégrer le certificat au Firefox.
= Sinon: passez au point 7.
Rapport Intégration du certificat dans Firefox

7. Contactez le team-Support de GastroSocial@net

Vous n'avez pas réussi a résoudre le probléme du certificat (clé-USB) ? Veuillez nous contacter
téléphoniquement ou par courriel. Nous sommes a votre disposition pendant les heures de
support.

Téléphone : 062 837 7196
E-Mail : support@gastrosocial.ch

Nos heures de support :

Lundi — Vendredi 08.00-11.45h
13.30-17.00 h

8. Fin de processus
Nous sommes heureux que vous ayez réussi a résoudre le probléme de votre certificat.

Votre team-Support de GastroSocial@net
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Pilote de certificat installé

Objectif de la description
Comment pouvez-vous contrdler si le pilote de certificat est installé sur votre ordinateur ?

Procédé

1. Sivous trouvez le symbole SafeNet resp. eToken dans la barre des taches (a droite, au bas de la marge de I'écran), le pilote
de certificat est installé. Si tel est le cas, vous pouvez retourner a I'analyse de probléme et continuez avec le point 3
« Controle Identification du certificat ». N'avez-vous pas pu trouver un seul des symboles indiqués ci-dessous sur votre
ordinateur ? Dans ce cas, veuillez installer le pilote de certificat que vous trouverez sur notre site web. Ensuite, vous pouvez
esssayer de vous connecter a nouveau sur le portail GastroSocial@net.

Lien pour pilote de certificat :

Programme des salaires : http://Awww.gastrosocial.ch/fr/produits-en-ligne/programme-des-salaires
trans-info : http:/Avww.gastrosocial.ch/fr/produits-en-ligne/trans-info
SafeNet > m,'

=|5afeMet Authentication Client

eToken > =

Sesktan |2 E4feToken PKI Client j:00
i = =@ ﬂ Monkag
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Contréle Identification du certificat

Objectif de la description

Comment pouvez-vous vérifier si le certificat (clé-USB) est identifié par votre ordinateur ?

Procédé

1. Cliguez a droite sur le symbole SafeNet resp. eToken dans la barre des taches (a droite, au bas de la marge de I'écran).

SafeNet > [h-r'

=|5afeMet Authentication Client

(=) ! Montag

eToken > =

Deskkop

152 &) deToken P Client pi00

E . ?‘_ 'E ﬂ Monkag

2. Choisissez maintenant le champ « Outils ».

Modifier le Mat de passe du jeton I

2% n]a] nlaT-An -]

Guitker
T -

Personnaliser. ..

. 9:04 &M
DE| A s Tl ) 8/7/2013 = 1
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3. Sile certificat est identifié par votre ordinateur, le nom du titulaire du certificat apparaitra alors.

& safenet Authentication Client Tools

~\

.E_,\S'afc

=/

SafeNet Authentication Client

, bl / Renommer & yeton
36 Mndit. Mk de pacees du jetan
rh Déverrouiler e jeton
® Effacer ls jston

p Afficher o3 infarmations du jekon

% Déconnecker SafeMet eToken Virtual

www.safener-inc.com

4. Est-ce que le nom apparait ?
Sioui : passez au point 4 de I'analyse de probléme.

Sinon: veuillez enlevez le certificat (clé-USB) de votre ordinateur et branchez-le & un autre raccordement USB.
Veuillez ensuite attendre deux minutes avant de controler une nouvelle fois si le certificat sera identifié
par votre ordinateur.

GastroSocial | GastroSocial@net
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Déblocage du certificat

Objectif de la description
Comment pouvez-vous contrdler si le certificat (clé-USB) est bloqué et comment pouvez-vous éventuellement de nouveau le
déverrouiller ?

Procédé

1. Cliguez a droite sur le symbole SafeNet resp. eToken dans la barre des taches (a droite, au bas de la marge de I'écran).

SafeNet > m,'
= SafeMet Authentication Client
eToken > =
»
Deskkop E EdETDken PEI Client P:EIIII
= E @ % Monkag

2. Chosissez maintenant le champ « Outils ».

Madifier le Mot de passe du jeton I

W propos ge

Quitker
T L

Personnaliser, ..

. 204 AM
DE| A s M B 8/7/2013 B
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3. Cliquez sur le pignon pour ouvrir « Vue avancée ».

B SateNst Authenticatinn Clisnt Tonls

SafeNet Authentication Client

Peter Hi tobler-
Qe -

W Modf. Mok de passe du jeton

p Afficher los informations du jeton

Déconnector Safehot cToken Yirtual

4. Cliquez sur la partie gauche, sur le nom du titulaire du certificat. Si, derriére « Nombre d’essais restants pour le mot de
passe », apparait le chiffre O, votre certificat est bloqué et vous pouvez suivre ces instructions. Si un chiffre plus élevé que
0 apparait, votre certificat n'est pas bloqué et vous pouvez retourner a I'analyse de probléme et poursuivre avec le point 5
« Redémarrage Browser-Internet ».

@ B R E N O @ B & £ &

Mom Peter Hupentobler-yis s
& SafeNet Authentication Client Latégane de jeton maténel ]
= Mom du lecteur AKSfdh 0
1. Muméro de série 0x01dbfed?
Capaché mémolre totale 73726
K Espace liore de la carte du feton 32767
I8, Paramitres wersion du makériel 4,30
£k Poramitres du diert wersion du firmware 1.0
1D carte 01 db fe of
Hom du produit eToken PRO Java 72K 05755
Modéle: Token 4.30.1.1 1.0.0
Type de Larle Java Card
Wersion O3 elTuken Java Spplel 1.1.25
Wersion Uu masyue 4.5
Cuuleur Bileu -
Tailke de U prise en charge 2045
Bl ales e el e ar Presarnd
Z. Numbre deseats restants pour e muol de passe TD I

e IR e conm e s m i rucbususes |3 J
-
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5. Afin de pouvoir déverrouiller le certificat, veuillez cliquer a droite sur le nom du titulaire du certificat et choisissez « Conne-
xion en tant qu’Administrateur ». Saisir maintenant le PUK a 10 positions dans le champ « Entrez le Mot de passe de
I’Administrateur ». Vous trouverez le PUK sur le courrier-PIN de la Maison QuoVadis, que nous vous avons remis lors de
I'inscription au portail GastroSocial@net. Confirmez I'entrée en cliquant sur « OK ».

O.‘-_‘) SateMet Authenticatinn Client Tonls

Mom du jekon :

— o —
B B R E\NO0 QBB LN
Mom Peter Hugentnhler-Yis a
1= mafeNet Authenbcation Cient Catégorie da jeton Takériel )
= 4% Jenons Hom dus lertair AKS ibdh 0
- el et
H Cer “m 7R
E l??ﬂ Cer [ Sonnexion TIRT
2 FPar. Importation du certificat 4,30
ﬂ FParamelres 1.0
2 I} 01 db fe df
' eloken PRO Java /2K U555
ACHTEE o cioTpos SORION NS oo loken +.30.1.1 1.0.0
DebboLage Java Card
Renommer eloken Java Applet 1.1.25
e s =1
Coudeur Blew -
Tallle de clé prise en charge 2045
Mok de passe utilisateur Présent
Mombre d'essals restants pour ke mot de passe: 1}
Mombee maximum de connexions Infructueusss 3 LI
Bt e i b L b Pl & mm b

Entrez le Mot de passe de 'administrateur du jeton,

Entrez le Mot de passe de 3. I"‘"‘"""l

SafeNet Authentication Client

I Peter Hugentobler-vis

Langue actuelle . DE

(o] 4 Annuler
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6. Cliquez de nouveau a droite sur le nom du titulaire du certificat et choisissez « Définir le mot de passe utilisateur ». Ensuite,
vous pouvez définir un nouveau mot de passe et le confirmer en cliquant sur « OK ».

€ vafenet Authentication Lhent Iools

—,
3\
G:Safe
-

SafeNet Authentication Client

I I "R S ¥

Mom Feter Hugentobler-wis
=1 Safenet Authentication Clent Catégarie de jeton Materiel
1 B g% Jeluns rlom du lectewr aKs Fdh U
= W_ o Uil dbfed?
B Certilivats liis Inisdsation FaTp]
- WG] Certilivats AC Connexion vy -7 E
B Paramélres Irnportation du cestiFicat 4,40
ﬁ Paramétres du dhient Changer lo Mot do passe l_udh -
“ Jul} -]
B L) eToken PR Java 72K 05755
Changer be Mot de passe de l'administrateur Token 4,30.1.1 1.0.0
Déblocage Jawa Card
eToken Java Applet 1.1.25
2 y 8.5
- | Bleu
Taille de clé prise en charge 2045
Mol e passe ulilisabeur Présent
Mumbee dessais restants pour ke mol de passe [u]
Muormbe e maxinn de conesions infrocueuses 3

T —

e bbb ol a—

Mouveau Mot de passe du jeton . I b L L L L L)
Confirmez le Mot de passe: I L LLLL L) I
100%
Le nouvead Mok de passe doit Stre conforme aux paramétres de qualité du mot de passe
définis sur le jetan.
Les Mok de passe fiables contiennent au moins & caractéres, des lettres majuscules,
minuscules, des chiffres et des caractéres spéciaux (tels que 1, §, #, %),
Langue actuelle :  DE
ok annuler
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7. Un nouveau clic a droite sur le nom du titulaire du certificat est nécessaire pour refermer I'administrateur « Déconnexion
Admin ». Le nombre des essais restants pour le mot de passe devrait maintenant étre plus gros que 0. Veuillez ensuite réessayer
de vous connecter au portail GastroSocial@net.

SafeMet Authentication Client Tools

P =

Haom Poker Hugenkoblor Yis
=} SafeMet Authentication Client Catégoric de jobon Matéricl
E- «f Jetons Mom du becteur A% Fdh 0
1.: B I Intinkcation Ox01dbfedf
- =] Certi 5 7IrzE
o [ e Connexion 22767
1% Para Tmpunrkation dio certiticat 4.20
# Paramétres d Changer l= Mot de passe 1.0
2 01 db fe df

eloken PRO Java 72K 05755

- RRTPR R S 8 Token 4.30.1.1 1.0.0
Déblocage Javea Card
Renammer eloken Java Apphst 1.1.25
Définar ke mot de passe ublisateur g:u

Taile da dbé price en charge 2045

Mot da pasca ubiicateur Précank

3_ Ilhnhenfass&sraduﬂsmhnwtchpasm E] I
mEimum de Connesions nfruchususes |
Bl Ao mmmrn sdeeimiebe b e Pledrmmb
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Intégration du certificat dans Firefox

Objectif de la description

Comment s’y prendre si vous désirez travailler avec Firefox ?

Procédé

1. Démarrez le Browser-Internet Firefox. ‘

2. Cliguez maintenant sur « Outils » et choisissez « Options ». Cliquez ensuite sur « Avancé » > « Chiffrement » et enfin sur
« Périphériques de sécurité ».

“) Page de démarrage de Mozilla Firefox - Mogg

Fichier Edition Affichage  Historique  Marqu 2, @ 2
%Pagededémmagedeanfla Firefoo | + Ielechargements Chrl+d

Modules complémentaires  Chrl+Maj+a

=

& Saisir un torme 3 rechercher ou une adressc

Configurer Sync...

Développeur web
Informations sur la page

U8 = &

Général  Onglets  Conkenu .C\ppications'_ Vie privée  Sécurité

I—B
frvance

Général ] Données collectées I Réseau ] Mises & iu:|

Chiffrement |

¥ Utiliser TLS 1.0

—Certificats
Lorsquiun serveur demande mon certificat personnel @

" en sélectionner un automatiquement  {* me demander 3 chague Fois

Afficher les certificats Listes de réviocation

6

yalidation | Périphériques de sécurite ||
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3. Cliguez sur « Charger » et introduisez dans le champ nom du module « QuoVadis Zertifikat ». Cliquez ensuite sur « Parcou-
rir » pour chercher d'aprés le répertoire C:\Windows\system32\. Sélectionnez celui-ci et cherchez le fichier eTPKCS11.dll,
puis cliquez sur « Offnen/Ouvrir ». Confirmez pour terminer en cliquant sur « OK ».

”) Gestionnaire de périphériques =10 x|
Modules et périphérigues de sécurité | Diékails | Yaleur | CamnE=ion |
[=I M35 Inkternal PKCS #11 Module . ) |
DEConmexion

Service de crvpto, générique
Securité personnele
=l Module de base intégré

Ruiilkim Mkiack Talan

Chanaget le mok de passe

T e ]

7} Charger un périphérique PKCS#11

=101 %]

Decharger

Saisissez les informations sur le module gue wous voulez ajouter,

Ackiver FIPS

Mom du madufe

Mom de Fichier du mLDdule : I

Quoadis Zertifikat|
3. [Ean]]

%

4

[ o« |

Annuler |

QOF. |

Choisir un périphérique PKCS#11 a charger

x|
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[C)CatRootz
@Com

|5 config
C)de
[Chde-de
[Cdhcp

[T Divectx
[ drivers
|CT)DRYSTORE
E]en—LIS
E]expnrt
E]ias
[Cicsxml
[CIME
[ﬁinetsrv

D ateinanne: 5'

bung

Dateibyp: ITous les fichiers

=101 x|

Saisissez les informations sur le module gue vous voulez ajouter,

Mom du module : I Quovadis Zertifikat

Marn de Fichier du module I CWINDOW Shsystem32 || Barcouri... I

7. - Annuler I
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4. Maintenant, le nom du titulaire du certificat apparait sur le c6té gauche. Pour fermer la fenétre, cliquez sur « OK ».

¥} Gestionnaire de périphériques = |D|ﬂ

Maodules et périphériques de sécurité Détails | Waleur | COmmEXon

[=) M55 Internal PECS #11 Module = . )
Decanmexian

Service de crypto, générig...
Sécurité personnelle Changer |2 mot de passe
[= Module de base intégre Charger

Builtin Object Taken
1 Fl Quovadis Zertifilat "
Peter Hugentobler-is Activer EIPS
AkS ifdh 1

Rainbow Technologies ikKey...

Décharger

Rainbow Technologies ikKey...

Unnarmed Slot
Linnarnad Slak

nnarmed Slot

Unnarmed Slot
Unnarmed Slot LI

2. QK |

5. Ouvrez Firefox et introduisez dans les lignes d’entrée ceci : « about:config »
Confirmez la saisie avec la touche d’entrée et cliquez pour finir sur « Je ferai attention, promis ! ».

#) Page de démarrage de Mozilla Firefox - Mozilla Firefox

Fichier Edition  Affichage  Historigue  Margue-pages  Outils 7

0 Page de démarrage de Mozilla Firefox I + l

L |
|

about:config

Attention, danger !

La madification de ces préférences avancées peut &tre dommapesble pour 13 stabdte, la séourté
et les perforrnances de cette spplcation. Me continuer gue & vous savez o2 que vous fabes

¥ afficher ret sanrtissament b prochsine fors

2. | [3aFeral tentice, prom ]

6. Introduisez dans le champ « Rechercher » ceci : « ssl.all »

Confirmez la saisie avec la touche d’entrée et cliquez pour conclure sur la valeur « false » jusqu’a ce que la valeur « true »

apparaisse.

B ksl el - Mol Farelne
Bchier  Bdbin  @ificheos  Hobories  Mauesogss  Duts 1
bt canlig lil

{' b sheutconfiy

Nota s foghon DETT ] Tpe P
security. ol sbow_urvestricted_erags_sverywhere_temporsrly_svalabls_pref ar it backien, o e

Bacherctar ¢ | w

[ o Fopi = [ St | Tpe i%_
[[seeurity.sslallow_uneestricted_renegn_everymbers_tempararily_avadable_peel dilini par Putiisateur booléen 3. [

7. Terminez maintenant Firefox et essayez de nouveau de vous connecter au portail GastroSocial@net.
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